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РЕФЕРАТ 
 
Выпускная квалификационная работа по теме «Внедрение и настройка 
комплекса радиоконтроля, радиоподавления и радионаблюдения “СВЕТ-
СРК”» содержит 46 страниц текстового документа, 13 рисунков, 1 таблицу, 11 
использованных источников. 
ВНЕДРЕНИЕ, ОДНОРАНГОВАЯ СЕТЬ, КЛИЕНТ-СЕРВЕР, GSM, 
СОТОВЫЕ СЕТИ, ИСТОЧНИК РАДИОИЗЛУЧЕНИЙ, TCP/IP, КОМПЛЕКС, 
СВЕТ-СРК, БАЗОВАЯ СТАНЦИЯ, МОБИЛЬНАЯ СТАНЦИЯ, 
УЛЬТРАКОРОТКИЕ ВОЛНЫ, РАДИОМОСТ, WI-FI, КЛИЕНТ. 
Объектом исследования является система комплекса радиоконтроля, 
радиоподавления и радионаблюдения “СВЕТ-СРК”. Предметом исследования 
являются компьютерные сети, аппаратная и программная части комплекса. 
Цель проекта – внедрение и настройка комплекса. 
Основные задачи: 
 монтаж и починка составляющих частей комплекса; 
 рассмотреть принцип работы комплекса; 
 создание и настройка сети; 
 решение задач по внедрению и дальнейшему усовершенствованию 
комплекса. 
Основные результаты: частичное внедрение комплекса “СВЕТ-СРК”. 
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ВВЕДЕНИЕ 
 
На военной кафедре Военно-инженерного института Сибирского 
федерального университета стоит задача по внедрению программно-
аппаратного комплекса для наблюдения за электромагнитной обстановкой на 
закрепленной территории в виде распределённой системы, которая будет 
функционировать в диапазоне 30 – 3000 МГц. 
Требования к комплексу представлены следующими задачами, которые 
он должен выполнять: избирательно контролировать обмен информацией 
между источниками радиоизлучений (ИРИ) в пределах контролируемого 
района, наблюдать за их местоположением. 
Выбор был сделан в пользу уже имеющейся отечественной системы 
военно-промышленного комплекса. Зарубежные аналоги либо дорого стоят, 
либо не подходят по назначению. На базе данной системы можно решать 
необходимые задачи. 
Ввод данного комплекса в эксплуатацию позволит расширить 
возможности учебно-материальной базы военной кафедры Военно-
инженерного института Сибирского федерального университета. 
Специалисты, подготовленные с помощью данного комплекса будет иметь 
высокую востребованность. 
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Глава 1 Теоретические сведения 
 
Комплекс функционирует в диапазоне ультракоротких волн (УКВ). УКВ 
диапазон частот находится в пределах 30…3000 МГц. Мобильные сети 
находятся в этом диапазоне частот. В данной главе рассмотрим теоретические 
сведения в области ультракоротких волн, мобильных сетей второго 
поколения, некоторых сетевых протоколов, а также топологии и архитектуры 
сетей. 
  
1.1 Ультракороткие волны 
 
Ультракороткие волны — это радиоволны из диапазонов метровых, 
дециметровых и частично сантиметровых волн. Таким образом в науке и 
электронной технике диапазон частот ультракоротких волн находится в 
пределах от 30 МГц (длина волны 10 м) до 3000 МГц (длина волны 0,1 м).  
Диапазон ультракоротких волн используется для радиовещания с 
частотной модуляцией, телевидения, радиолокации, связи с космическими 
объектами (так как они проходят сквозь ионосферу Земли), а также для 
профессиональной и любительской радиосвязи. 
Радиоволны УКВ-диапазона распространяются практически в пределах 
прямой видимости, а также, не отражаясь от ионосферы, уходят в космическое 
пространство. То есть ионосфера для радиоволн УКВ диапазона прозрачна. 
Однако, поскольку в пределах прямой видимости может быть естественный 
спутник Земли Луна, то волны УКВ диапазона могут отразиться от неё и 
вернуться на Землю, где могут быть принятыми в другом конце земного шара. 
 
1.2 Принцип действия сотовой связи 
 
Основные составляющие сотовой сети — это мобильные станции (МС) 
или сотовые телефоны и базовые станции (БС). Базовые станции, как правило 
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располагаются на вышках и крышах зданий. В включённом состоянии, 
сотовый телефон прослушивает эфир, получая сигналы от БС. После 
получения сигнала от БС, телефон посылает свой уникальный 
идентификационный код. БС и телефон поддерживают постоянный 
радиоконтакт, периодически обмениваясь пакетами. Связь телефона с БС 
может осуществляться по аналоговому протоколу (NMT-450, AMPS, NAMPS) 
или по цифровому (GSM, UMTS, DAMPS, CDMA). В случае выхода сотового 
телефона из зоны действия БС (либо качество радиосигнала сервисной соты 
ухудшается), налаживается связь с другой базовой станцией. 
Сети сотовой связи могут состоять из БС разного стандарта, что 
позволяет оптимизировать работу сети и улучшить её покрытие. 
Сети сотовой связи разных операторов соединены друг с другом, а также 
со стационарной телефонной сетью. Это дает возможность абонентам одного 
оператора делать звонки абонентам другого оператора, с сотовых телефонов 
на стационарные, а также со стационарных на сотовые. 
 
1.3 Общие сведения о GSM 
 
GSM (Global System for Mobile Communications) — глобальный стандарт 
цифровой мобильной сотовой связи, с разделением каналов по времени и 
частоте.  
FDMA (Frequency Division Multiple Access — множественный доступ с 
разделением каналов по частоте) — способ использования радиочастот, когда 
в одном диапазоне частот находится только один абонент, разные абоненты 
используют разные частоты в пределах соты. Является применением 
частотного мультиплексирования в радиосвязи. Поэтому, пока начальный 
запрос не закончен, канал закрыт к другим сеансам связи. Полная дуплексная 
FDMA передача использует два канала, один для передачи, другой для приёма. 
FDMA использовался в первом поколении аналоговой связи и этот принцип 
реализован в стандартах GSM (совместно с TDMA). 
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TDMA (Time Division Multiple Access — множественный доступ с 
разделением по времени) — способ использования радиочастот, когда в одном 
частотном интервале находятся несколько абонентов, разные абоненты 
используют разные временные слоты (интервалы) для передачи. Является 
приложением мультиплексирования канала с разделением по времени к 
радиосвязи. Следовательно, TDMA предоставляет каждому пользователю 
полный доступ к интервалу частоты в течение короткого периода времени (в 
GSM один частотный интервал делится на восемь временных слотов). TDMA 
в настоящее время является наиболее распространенной технологией для 
мобильных сотовых сетей и используется в стандартах GSM, TDMA (ANSI-
136), PDC.  
GSM относится к сетям второго поколения (первое поколение — 
аналоговая сотовая связь, второе поколение — цифровая сотовая связь, третье 
поколение — широкополосная цифровая сотовая связь, коммутируемая 
многоцелевыми компьютерными сетями, в том числе Интернет). 
Мобильные телефоны второго поколения сотовой связи выпускаются с 
поддержкой четырех частот: 850 МГц, 900 МГц, 1800 МГц, 1900 МГц. 
В зависимости от количества диапазонов, телефоны подразделяются на 
классы и вариацию частот в зависимости от региона использования. 
В стандарте GSM применяется GMSK модуляция (Гауссовская 
модуляция) с величиной нормированной полосы ВТ — 0,3, где В — ширина 
полосы фильтра по уровню минус 3 дБ, Т — длительность одного бита 
цифрового сообщения. 
 
1.4 Технические характеристики стандарта GSM 900/1800 
 
Рабочий диапазон частот: 
- Частоты передачи мобильных станций и приема базовых станций 
(от МС к БС - Uplink): 
 GSM 900 — (от 890 до 915 МГц); 
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 GSM 1800 (DCS 1800) — (от 1710 до 1785 МГц). 
- Частоты приема МС и передачи БС (от БС к МС - Downlink): 
 GSM 900 — (от 935 до 960 МГц); 
 GSM 1800 (DCS 1800) — (от 1805 до 1880 МГц). 
- Дуплексный разнос частот приема и передачи: 
 GSM 900 — 45 МГц; 
 GSM 1800 — 95 МГц. 
- Эквивалентная полоса частот на один речевой канал: 
 GSM 900 — 25 кГц; 
 GSM 1800 — 12,5 кГц. 
- Ширина полосы канала связи — 200 кГц. 
- Максимальное количество каналов связи — 124. 
- Количество речевых каналов на несущую частоту: 
 GSM900 — 8; 
 GSM 1800 — 16. 
- Максимальное количество каналов, организуемых в БС: 
 GSM 900 — от 16 до 20 каналов. 
- Метод доступа — TDMA. 
- Вид речевого кодека — RPE/LTP. 
- Ширина полосы предмодуляционного гауссовского фильтра — 
81,2 кГц. 
- Скорость преобразования речевого кодека — 13 (6,5) кбит/с. 
- Скорость передачи информации в радиоканале — 270,833 кбит/с. 
- Вид модуляции — GMSK. 
- Индекс модуляции ВТb — 03. 
- Количество скачков по частоте в секунду — 277 с-1. 
- Радиус соты — (от 0,5 до 35 км). 
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1.5 Организация сотовой сети мобильной связи стандарта GSM 
 
 
Рисунок 1 – Сотовая сеть мобильной связи 
 
Область, покрываемая сетью GSM, разделена на условные 
шестиугольники, которые называются сотами или ячейками. Диаметр каждой 
шестиугольной ячейки может быть разным — от 400 м до 50 км. 
Максимальный теоретический радиус ячейки составляет 120 км, что 
определено ограниченной возможностью системы синхронизации к 
компенсации времени задержки сигнала. Каждая сота покрывается 
находящейся в её центре одной БС, при этом соты частично перекрывают друг 
друга, таким образом сохраняется возможность передачи обслуживания без 
разрыва соединения при перемещении абонента из одной соты в другую. 
Естественно, что в действительности сигнал от каждой станции 
распространяется, покрывая площадь в виде круга, а не шестиугольника, 
последний же является лишь упрощением представления зоны покрытия. Так 
как в задачи планирования размещения станций входила минимизация 
стоимости системы, каждая БС имеет шесть соседних. 
Полосы частот сотовой мобильной связи 
В соответствии с международными соглашениями на выделение 
рабочих частот в системах сотовой мобильной связи стандарта GSM 
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900/1800/1900 выделены частотные диапазоны, которые представлены в 
таблице 1. 
 
Таблица 1 – Рабочие частоты и длины рабочих волн в системах сотовой мобильной связи 
стандарта GSM 900/1800/1900 
Стандарт 
GSM 
Частота, МГц Длинна волны, см 
MS=>BTS BTS=>MS MS=>BTS BTS=>MS 
GSM 900 890-915 935-960 32,8-33,7 31,2-32,1 
GSM 1800 1710-1785 1805-1880 16,8-17,6 16,0-16,6 
GSM 1900 1850-1910 1930-1990 15,7-16,2 15,1-15,6 
 
Полосы частот, используемые в сотовой мобильной связи стандарта 
GSM, относятся к дециметровому диапазону радиоволн. Распространяются 
они в основном в пределах прямой видимости. 
Структура компонентов сети 
Сеть сотовой мобильной связи стандарта GSM является большой и 
сложной телекоммуникационной системой. 
Доступ к ее ресурсам имеют различные группы пользователей: 
 мобильные абоненты сети; 
 абоненты цифровых сетей связи; 
 абоненты фиксированных сетей телефонной связи (PSTN); 
 операторы технического обслуживания сети GSM и другие. 
Рассматривая внутреннюю организацию сети GSM на рисунке 2, следует 
выделить несколько составляющих её подсистем: 
 MS (Mobile Station) — мобильные станции (мобильные телефоны), 
используемые пользователями сети мобильной связи; 
 BSS (Base Station Subsystem) — подсистема базовых станций; 
 NSS (Network and Switching Subsystem) — сетевая и 
коммутационная подсистема; 
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 NMS (Network Management Subsystem) — подсистема управления 
сетью. 
 
 
Рисунок 2 – Подсистемы GSM и их интерфейсы 
 
 
Рисунок 3 – Сотовая сеть мобильной связи стандарта GSM 
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На рисунке 3 представлена структурная схема построения сети 
мобильной связи стандарта GSM. Рассмотрим более подробно подсистемы 
данной сотовой сети. 
Мобильные станции 
Мобильные станции (MS) состоят из оборудования, которое 
предназначено для организации доступа абонентов сети GSM к 
существующим сетям связи. 
При передаче сообщений предусматривается адаптивная регулировка 
мощности передатчика MS, обеспечивающая требуемое качество связи. 
Доступ мобильных станций к ресурсам сети GSM осуществляется с 
помощью радиоинтерфейса (Air-interface) через подсистему BSS, а точнее 
через BTS (Base Transceiver Station) — базовые приемо-передающие станции, 
которые располагаются примерно в центрах соответствующих сот. 
Подсистема базовых станций BSS 
Подсистема базовых станций BSS включает: 
- BTS — базовые приемо-передающие станции, расположенные в 
соответствующих сотах и позволяющие реализовать радиосвязь с 
мобильными станциями в пределах соты через радиоинтерфейс по 
радиоканалам, в соответствии с выбранной моделью повторного 
использования частот в сотах. Оборудование радиоинтерфейса (Air-Interface 
или Um-Interface) обеспечивает передачу и прием речевых сигналов и данных 
по радиотракту MS <=> BTS; 
- BSC (Base Station Controller) — контроллер базовых станций, один 
или более, в зависимости от количества BTS, определяемых территорией, 
которую обслуживает оператор GSM, и от объемов потоков вызовов 
(телефонной нагрузки) каждой BTS. Контроллер базовой станции 
представляет собой достаточно мощный и совершенный компьютер, 
обеспечивающий управление работой BTS и контроль за работоспособностью 
всех блоков BTS. В частности, BSC управляет радиоинтерфейсами между MS 
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и BTS, а также такой процедурой, как хэндовер (handover) (радио и 
фиксированные каналы, участвующие в вызове абонента в GSM, не привязаны 
к данному вызову, благодаря этому и появляется возможность для 
перемещения мобильного абонента из одной соты в другую соту в процессе 
вызова, который и называется хэндовером); 
- стандарт на интерфейсное соединение BTS с BSC, точнее BSC с 
каждой BTS называется A-bis интерфейс. 
Сетевая и коммутационная подсистема NSS 
Сетевая и коммутационная подсистема NSS сети GSM обеспечивает 
функции коммутации и содержит базы данных, необходимые для управления 
мобильностью абонентов и обеспечения безопасности связи (то есть 
предотвращения несанкционированного использования сети GSM и 
обеспечения секретности переговоров абонентов). Основной функцией NSS 
является управление процессами соединений мобильных абонентов сети GSM 
между собой и с абонентами фиксированных сетей. Подсистема NSS состоит 
из MSC (Mobile Switching Center) — центра коммутации мобильной связи. 
В любой сотовой сети мобильной связи центр коммутации является 
мозговым центром и одновременно диспетчерским пунктом системы сотовой 
связи, на который замыкаются потоки информации со всех базовых станций и 
через который осуществляется выход на другие сети связи: стационарную 
телефонную сеть (PSTN), сети междугородной связи, спутниковой связи и 
другие сети, в том числе и другие сотовые сети мобильной связи. Обычно в 
состав центра коммутации входит несколько процессоров (контроллеров), и 
он является типичным примером многопроцессорной системы. Блок-схема 
центра коммутации представлена на рисунке 4. 
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Рисунок 4 - Блок схема центра коммутации MSC 
 
Собственно, коммутатор осуществляет переключение потоков 
информации между соответствующими линиями связи. Он может, в 
частности, направить поток информации от одной BTS к другой, или от 
базовой станции к стационарной (фиксированной) сети связи, или наоборот — 
от стационарной сети связи к нужной базовой станции. 
Важными элементами центра коммутации являются базы данных: 
 домашний регистр или регистр местоположения HLR (Home 
Location Register); 
 гостевой регистр или регистр перемещений VLR (Visitor Location 
Register); 
 центр аутентификации AUC (Authentication Center); 
 регистр аппаратуры EIR (Equipment Identity Register). 
 
1.6 Сетевая топология 
 
Сетевая топология — это конфигурация графа, вершинам которого 
соответствуют конечные узлы сети (компьютеры) и коммуникационное 
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оборудование (маршрутизаторы), а рёбрам — физические или 
информационные связи между вершинами. 
Сетевая топология: 
 физическая — связь между узлами сети и их реальное 
расположение. 
 логическая — прохождение сигнала в рамках физической 
топологии. 
 информационная — направление потоков информации, 
передаваемых по сети. 
 управление обменом — принцип передачи права на использование 
сетью. 
Топологии: 
 полносвязная; 
 неполносвязная; 
 шина; 
 звезда; 
 кольцо; 
 ячеистая. 
Полносвязная топология 
Сеть, каждый компьютер которой непосредственно связан со всеми 
остальными. Данный вариант громоздкий и неэффективный, из-за того, что 
каждый компьютер в сети должен иметь большое количество 
коммуникационных портов, достаточное для связи с каждым из остальных 
компьютеров. 
Неполносвязная топология 
Различают несколько неполносвязных топологий. В данном типе 
топологии, в отличие от полносвязных возможно применение передачи 
данных не напрямую между компьютерами, а через дополнительные узлы. 
Топология шина 
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Данная топология, представляет собой общий кабель (магистраль или 
шина), к которому подключены все рабочие станции. На концах кабеля 
находятся терминаторы, для того чтобы предотвратить отражения сигнала. 
Преимущества шинной топологии: 
 небольшой расход кабеля; 
 при отказе одного из узлов, отсутствует влияние на работу сети; 
 легкая конфигурация и настройка; 
 устойчивость сети к неисправностям отдельных узлов. 
Недостатки шинной топологии: 
 в случае разрыва кабеля, возможность отказа всей сети; 
 ограничение в длине кабеля и количестве рабочих станций; 
 проблемы с разъемами кабеля, следовательно, недостаточная 
надежность сети; 
 разделение канала между всеми абонентами, следовательно, 
низкая производительность.  
Топология звезда 
Сеть, построенная по топологии «звезда» устроена следующим образом: 
каждая рабочая станция подсоединяется кабелем (витой парой) к 
концентратору или хабу. С помощью концентратора происходит параллельное 
соединение компьютеров, а значит, что все компьютеры, подключенные к 
сети, общаются друг с другом. 
Данные от передающей станции передаются через хаб по всем линиям 
связи всем компьютерам. Информация передается на все рабочие станции, но 
принимается только теми станциями, которым она предназначается. Так как 
передача сигналов в топологии физическая звезда является 
широковещательной, то есть сигналы от компьютера распространяются 
одновременно во все направления, то логическая топология данной локальной 
сети является логической шиной. 
Преимущества топологии «звезда»: 
 централизованное управление; 
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 легкость подключения нового компьютера; 
 устойчивость сети к неисправностям отдельных компьютеров и к 
разрывам соединения отдельных компьютеров. 
Недостатки топологии «звезда»: 
 в случае отказа хаба, возможно нарушение в работе всей сети; 
 большой расход кабеля. 
Топология кольцо 
В данной топологии все узлы соединены каналами связи в неразрывное 
кольцо (необязательно окружность), по которому передаются данные. Выход 
одного компьютера соединяется со входом другого компьютера. Начиная 
движение из одной точки, данные, в итоге, попадают на его начало. Поток 
данных в кольце всегда движется в одном и том же направлении. 
Рабочая станция, которая принимает сигнал, распознает и получает 
только адресованное ей сообщение. В данной топологии используется 
маркерный доступ, который дает станции право на использование кольца в 
определенном порядке. Логическая топология сети кольцо — логическое 
кольцо. Такая сеть очень легко создается и настраивается. 
Из недостатков сетей топологии кольцо можно отметить, что 
повреждение линии связи в одном месте или отказ компьютера приведет к 
неработоспособности всей сети. 
Обычно, в чистом виде топология «кольцо» не используется из-за своей 
ненадёжности, потому на практике применяют разные модификации 
кольцевой топологии. 
Ячеистая топология 
Получается из полносвязной топологии путём удаления некоторых 
связей. Возможно соединение большого количества ПК и специфична для 
крупных сетей. 
Полносвязная 
Дополнительные способы появляются с помощью комбинаций с 
базовыми топологиями. Такие топологии называются гибридными или 
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смешанными, но некоторые имеют собственные названия, например, 
«Дерево». 
Смешанная топология 
Смешанная топология — топология сети, применяющаяся в основном в 
крупных сетях с произвольными связями между компьютерами. В данных 
сетях можно отметить отдельные произвольно связанные фрагменты 
(подсети), которые имеют типовую топологию, поэтому их называют сети со 
смешанной топологией. 
Централизация 
Топология «звезда» уменьшает вероятность сбоя сети, подключив все 
периферийные узлы (компьютеры и т.д.) к центральному узлу. Когда 
физическая звездная топология применяется к логической шинной сети, такой 
как Ethernet, это центральный узел (как правило хаб) ретранслирует все 
передачи, принятые от любого периферийного узла на все периферийные узлы 
в сети, а также иногда инициирующего узла. Следовательно, все 
периферийные узлы имеют возможность взаимодействовать со всеми 
остальными посредством передачи и приема только от центрального узла. 
Отказ линии передачи, соединяющий любой их периферийных узлов с 
центральным узлом, приведёт к тому что этот периферийный узел будет 
изолирован от всех остальных, а остальные периферийные узлы не будут 
затронуты. Тем не менее, недостаток состоит в том, что отказ центрального 
узла приведет к отказу всех периферийных узлов. 
Для того чтобы снизить объем сетевого трафика, приходящего в 
широковещательном режиме, были разработали более продвинутые 
центральные узлы, с помощью которых возможно отслеживать уникальность 
узлов, подключенных к сети. Эти сетевые коммутаторы будут «изучать» макет 
сети, «слушая» каждый порт во время нормальной передачи данных, 
анализируя пакеты данных и записывать адрес, идентификатор каждого 
подключенного узла и к какому порту он подключен, в справочную таблицу, 
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хранящуюся в их памяти. Поисковая таблица позволяет перенаправлять 
будущие передачи только в порт их назначения. 
Децентрализация 
В топологии сетей существует как минимум два узла с двумя или больше 
путями между ними, для того чтобы обеспечить дополнительные пути, 
которые будут использоваться в случае, если один из путей выйдет из строя. 
Децентрализация часто применяется, чтобы компенсировать недостаток 
выхода из строя одного пункта, используя единственное устройство в качестве 
центрального узла (например, в «звезде» и сетях «дерева»). Специальный вид 
сети, который ограничивает количество путей между двумя узлами, 
называется гиперкубом. Число разветвлений в сетях делает их более трудными 
к разработке и реализации, тем не менее они являются весьма удобными. 
 
1.7 Классификация сетей по архитектуре 
 
Одноранговая, пиринговая или децентрализованная (англ. peer-to-peer, 
P2P — равный к равному) сеть — это оверлейная компьютерная сеть, 
основанная на равноправии участников. В таких сетях зачастую отсутствует 
выделенный сервер, а каждый узел (peer) является как клиентом, так и 
сервером. В отличие от архитектуры клиент-сервера, такая организация 
позволяет сохранять работоспособность сети при любом количестве и любом 
сочетании доступных узлов. Участниками сети являются пиры. Архитектура 
сетей представлена на рисунках 5 и 6. 
 
 
Рисунок 5 - Сеть клиент-сервер 
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Рисунок 6 - Одноранговая сеть 
 
В одноранговой сети привутсвует некоторое количество машин, любая 
машина может связаться с любой другой машиной. Каждая из этих машин 
может отправлять запросы другим машинам на предоставление каких-либо 
ресурсов в зоне этой сети, следовательно, выступать в роли клиента. Будучи 
сервером, каждая машина должна быть способной обрабатывать запросы от 
других машин в сети, отправлять то, что было запрошено клиентом. Каждая 
машина должна выполнять административные и вспомогательные функции (к 
примеру, хранить список других известных машин-«соседей», а также 
поддерживать актуальность списка). 
Одноранговая сеть это очень гибкое решение, любая машина в данной 
сети не гарантирует своё присутствие на постоянной основе. Она может 
появляться и исчезать в любой момент времени. Но при достижении 
определённого критического размера сети наступает такой момент, что в сети 
одновременно существует множество серверов с одинаковыми функциями. 
Достоинством одноранговых сетей является: 
 высокая гибкость; 
 в зависимости от конкретной задачи сеть может использоваться 
очень активно, или вовсе не использоваться; 
 редкие перегрузки сети, из-за малого количества участников сети 
и их большой самостоятельности; 
 установка и настройка одноранговых сетей достаточно проста, к 
тому же не требуются дополнительные дорогостоящие серверы. 
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Из недстатков данной сети можно отметить: 
 низкий уровень защиты данных; 
 централизованное управление в данном случае не возможно, при 
администрировании сети требуется личное присутсвие возле каждого 
компьютера; 
 обновление программного обеспечения, антивирусных баз, 
устновка обновлений операционной системы требует также физического 
присутсвия администратора сети; 
 в одноранговой сети доступ к общему ресурсу одновременно 
может получить до десяти участников сети, в случае необходимости большего 
количества участников сети необходимо установить серверную 
операционную систему. 
 
1.8 TCP/IP 
 
Название TCP/IP состоит из двух основных протоколов семейства — 
Transmission Control Protocol (TCP) и Internet Protocol (IP), разработка и 
описание которых произошла раньше других в данном стандарте. 
Протокол IP (Internet Protocol - IP v4) обеспечивает маршрутизацию 
(доставку по адресу) сетевых пакетов.  
Протокол TCP (Transfer Control Protocol) обеспечивает установление 
надежного соединения между двумя машинами и собственно передачу 
данных, контролируя оптимальный размер пакета передаваемых данных и 
осуществляя перепосылку в случае сбоя. 
Работа протоколов осуществляется в стеке (англ. stack, стопка) — это 
значит, что протокол, который размещается на уровне выше, работает 
«поверх» нижнего, используя механизмы инкапсуляции. К примеру, протокол 
TCP работает поверх протокола IP. 
Стек протоколов TCP/IP включает в себя четыре уровня: 
 прикладной уровень (application layer), 
22 
 транспортный уровень (transport layer), 
 сетевой уровень (Internet layer), 
 канальный уровень (link layer). 
Уровни протоколов представлены на рисунке 7. 
 
 
Рисунок 7 - Уровни протоколов 
 
Протоколы этих уровней полностью реализуют функциональные 
возможности модели OSI. На стеке протоколов TCP/IP построено всё 
взаимодействие пользователей в IP-сетях. Стек является независимым от 
физической среды передачи данных. 
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Глава 2 Описание комплекса 
 
Для того чтобы иметь представление об аппаратных и программных 
частях комплекса, а также его назначении, рассмотрим некоторые сведения о 
нём. 
 
2.1 Назначение комплекса 
 
СВЕТ СРК предназначен для поиска, высокоскоростного обнаружения 
радиоизлучений ОВЧ – УВЧ диапазонов, определения местоположения их 
источников, в том числе включенных мобильных радиотелефонов, с 
возможностью их видеопозиционирования и блокирования в пределах 
контролируемого района. 
Состав технических средств комплекса функционирует в 
автоматическом и автоматизированном режимах и обеспечивает: 
 высокоскоростное пространственно-энергетическое обнаружение 
источников радиоизлучений; 
 активный поиск включенных мобильных радиотелефонов и их 
блокирование в зоне электромагнитной доступности; 
 управление комплексом радиоконтроля воздушного базирования; 
 сбор, обработку, хранение результатов радио-, видео-, фото-, 
наблюдения, а также их передачу на центральный пункт радиоконтроля; 
 локализацию в пространстве местоположения ИРИ и 
радиотелефонов по целеуказаниям центрального пункта радиоконтроля; 
 комплекс мониторинга и блокирования в сетях мобильной 
радиосвязи стандартов GSM/DCS с БПЛА предназначен для выполнения 
воздушного мониторинга и блокирования в сетях мобильной радиосвязи 
стандартов GSM/DCS с использованием дополнительной полезной нагрузки в 
любое время суток, а также аэрофотосъемки с использованием цифровой 
фотокамеры, видеонаблюдения с использованием цифровой фотокамеры и 
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видеонаблюдения с использованием видеопередающей системы в светлое 
время суток. 
 
2.2 Технические характеристики 
 
1. Стационарная часть: 
 рабочий диапазон частот — 30 – 3000 МГц; 
 радиоконтроль в сетях связи стандартов GSM/DCS; 
 определение собственных координат и координат ИРИ; 
 возможность ведения базы данных по обнаруженным ИРИ и 
отображения результатов функционирования комплекса на экране монитора 
ЭВМ, в том числе на картографическом фоне; 
 централизованное управление комплексом. 
2. Мобильный комплекс радиоконтроля наземного базирования 
(автомобиль-лаборатория Газель): 
 рабочий диапазон частот — 30 – 3000 МГц; 
 радиоконтроль в сетях подвижной связи стандартов GSM/DCS; 
 определение собственных координат и координат ИРИ; 
 возможность ведения базы данных по обнаруженным ИРИ и 
отображения результатов функционирования комплекса на экране монитора 
ЭВМ, в том числе на картографическом фоне; 
 работа в составе пеленгаторной сети в качестве центрального 
(сбор информации, расчет и индикация координат на картографическом фоне 
или периферийного пункта); 
 прием (передача) управляющей и исполнительной информации от 
(на) внешнего комплекса. 
3. Мобильный пункт радиоконтроля воздушного базирования 
(БПЛА): 
 радиус применения БПЛА — до 50 км.; 
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 время полета — до 1,5 ч.; 
 стандарты контролируемых систем связи — GSM/DCS; 
 контролируемые номера мобильных станций — IMSI/IMEI; 
 обслуживающий персонал — 1 - 2 чел.; 
 время развертывания комплекса — не более 30 мин.; 
 управление полетом — авто/полуавтоматическое; 
 протяженность маршрута полета max — до 140 км. 
БПЛА: 
 размах крыльев / длина фюзеляжа — 2,1 м. / 1,45; 
 скорость крейсерская / max — 90 / 120 км.; 
 высота полета («потолок») — 5000 м. 
 
2.3 Общее устройство и состав 
 
Состав 
Важнейшими элементами комплекса являются: 
1. Стационарная часть комплекса: 
1.1 Стойки 3 шт., в составе: 
 антенно-фидерное оборудование (АФО); 
 аналого-цифровое радиоприемное устройство; 
 радиоприемное устройство слухового контроля и синхронизации; 
 аппаратура видеонаблюдения; 
 сетевое оборудование; 
 аппаратура связи; 
 аппаратура управления, сбора и обработки информации (ПЭВМ); 
 специальное программное обеспечение (СПО). 
1.2 Пункт управления: 
 аппаратура управления, сбора и обработки информации (ПЭВМ); 
 сетевое оборудование; 
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 специальное программное обеспечение (СПО). 
2. Мобильный пункт радиоконтроля наземного базирования 
(автомобиль-лаборатория Газель) в составе: 
 автомобиль-лаборатория, оборудованный подсистемами 
автономного электропитания, жизнеобеспечения с радиопрозрачным куполом 
для размещения антенной системы; 
 антенно-фидерное оборудование (АФО); 
 аналого-цифровое радиоприемное устройство; 
 радиоприемное устройство слухового контроля и синхронизации; 
 аппаратура видеонаблюдения; 
 сетевое оборудование; 
 аппаратура связи; 
 аппаратура управления, сбора и обработки информации (ПЭВМ); 
 специальное программное обеспечение (СПО). 
3. Мобильный пункт радиоконтроля воздушного базирования в 
составе: 
 контейнер транспортно-пусковой; 
 система взлета и посадки; 
 АКБ и ЗУ; 
 ЭВМ управления - ноутбук; 
 БПЛА – 2 шт.; 
 специальное программное обеспечение (СПО). 
Общее устройство 
Система состоит из трех частей: система стационарных пунктов 
радиоконтроля, мобильный пункт радиоконтроля наземного базирования и 
мобильный пункт радиоконтроля воздушного базирования.  
Стационарная часть системы состоит из трех пространственно-
разнесенных стационарных пунктов, которые связаны между собой каналом 
связи. В качестве канала связи используется радиомост, связь функционирует 
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на частоте 2,4 ГГц. Один из стационарных пунктов является центральным 
пунктом, также имеется и пункт управления (ПУ). Управление системой 
осуществляется с ПУ. Пункт управления имеет три радиомоста для связи с 
центральным стационарным пунктом и двумя периферийными 
стационарными пунктами. Для бесперебойной работы системы используются 
источники бесперебойного питания (ИБП). Это позволяет в случае аварийного 
отключения основного электропитания, во-первых, сохранить данные, во-
вторых, по необходимости продолжить работу в течение определенного 
характеристиками ИБП времени. Антенная система размещена на общей 
мачте в отдалении от рабочего места. Управление стационарными пунктами 
осуществляется с консоли, состоящей из монитора, клавиатуры, 
манипулятором мыши типа тачпад. Стационарная часть системы имеет 
возможность наблюдать за электромагнитным полем в районе, находящемся 
между стационарными пунктами.  
Если потребуется наблюдение за электромагнитной обстановкой вне 
зоны контролируемой стационарными пунктами, существует мобильный 
пункт радиоконтроля наземного базирования, в виде специального 
автомобиля-лаборатории. В качестве канала связи мобильного пункта 
наземного базирования с пунктом управления выступает радиостанция, для 
обмена в зоне прямой радиовидимости информацией в режиме передачи 
данных, работающая в диапазоне 140-170 МГц и 400-450 МГц. На крыше 
автомобиля установлена антенно-фидерная система, которая закрывается 
съемной радиопрозрачной куполом-крышей, на крыше так же располагается 
камера системы видеонаблюдения. Видеокамера имеет обзор 360 градусов, 
она позволяет вести наблюдение за обстановкой снаружи мобильного пункта 
наемного базирования. Кроме того, мобильный пункт наземного базирования 
осуществляет управление мобильным пунктом воздушного базирования (с 
помощью специального ноутбука), с которого передается информация 
наблюдения за электромагнитным полем, а также видео- и фотоматериалы. 
Для работы аппаратной части комплекса имеется подсистема электропитания. 
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Мобильный пункт наземного базирования может работать автономно. 
Подсистема электропитания позволяет работать от промышленной сети, 
источников бесперебойного питания, буферных аккумуляторных батарей, а 
также от бортового бензо- или дизель-генератора. Для комфортной работы 
людей внутри мобильного пункта наземного базирования имеется подсистема 
жизнеобеспечения и безопасности. Предусмотрено два рабочих места 
оператора. 
Распределенная система наблюдения за электромагнитным полем 
становится еще более мобильной, за счет мобильного пункта радиоконтроля 
воздушного базирования. Наблюдение за электромагнитным полем с 
воздушного пространства позволяет системе взять под контроль еще больший 
район в сравнении с системой стационарных пунктов и мобильного пункта 
наземного базирования. Эта часть системы позволяет наблюдать за 
высокомобильными составляющими частями электромагнитного поля. За 
основу взяты беспилотные летательные аппараты (БПЛА). С помощью БПЛА 
осуществляется фото- и видеосъемка. Управление мобильным пунктом 
воздушного базирования осуществляется с любого ЭВМ в составе системы, 
имеющего специальное программное обеспечение, а также радиомост, 
функционирующий на частоте 2,4 ГГц.  Антенная система располагается в 
крыльях, так как эффективная площадь антенны будет выше именно в крыльях 
из-за большей площади.  
Пункт управления может размещаться как совместно с центральным 
стационарным пунктом, так и отдельно. ПУ состоит из ЭВМ управления, 
монитора и канала связи, функционирующем на частоте 2,4 ГГц. Антенно-
фидерная система расположена на общей мачте с центральным стационарным 
пунктом, в случае совместного расположения. 
Каждая составляющая часть системы имеет антенну GPS для 
определения местоположения всех пунктов. Местоположение частей системы 
отображается на электронной карте местности. Особенно важно получать 
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информацию о местоположении мобильных пунктов для более слаженного 
управления с пункта управления или центрального стационарного пункта. 
Использование системы такого типа, как пространственно-разнесенные 
стационарные пункты радиоконтроля, мобильный пункт радиоконтроля 
наземного базирования, а также мобильный пункт радиоконтроля воздушного 
базирования, позволяет комплексно осуществлять работу по наблюдению за 
электромагнитной обстановкой не только в районе, определённом 
размещением стационарных пунктов, но и в любом другом районе с помощью 
мобильных пунктов. 
 
2.4 Система связи 
 
Система связи устроена по принципу клиент-сервер. В качестве сервера 
используется пункт управления. Централизованное управление 
стационарными пунктами радиоконтроля осуществляется с пункта 
управления. Клиентами являются: 
 центральный пункт радиоконтроля (ЦПРК); 
 периферийный пункт радиоконтроля №1 (ППРК №1); 
 периферийный пункт радиоконтроля №2 (ППРК №2). 
 мобильный пункт радиоконтроля наземного базирования (МПРК 
НБ); 
 мобильный пункт радиоконтроля воздушного базирования (МПРК 
ВБ). 
Организация системы связи комплекса “СВЕТ-СРК” представлена на 
рисунке 8. 
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Рисунок 8 – Организация системы связи комплекса “СВЕТ-СРК” 
 
2.5 Принцип действия комплекса 
 
Действие комплекса основано на поиске, обнаружении, приеме 
радиосигналов в диапазоне 30…3000 МГц, активного поиска включенных 
мобильных станций с целью определения местоположения источников 
радиоизлучения, их видеопозиционирования и принятия решения об 
избирательно-интеллектуальном подавлении сигналов мобильных абонентов 
сетей сотовой связи стандарта GSM/DCS. 
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С помощью аппаратно-программных средств многоканального 
широкополосного пеленгатора-обнаружителя осуществляется 
предварительная оценка РЭО в диапазоне 30…3000 МГц с целью выявления 
наличия функционирующих в зоне электромагнитной доступности ИРИ, 
распознавания их радиосигналов на основе измерения их основных 
параметров в автоматическом и автоматизированном режимах. 
Определение местоположения ИРИ реализуется путем включения 
комплекса в состав автоматизированной системы местоопределения. Кроме 
того, за счет перемещения мобильного комплекса наземного базирования 
создается виртуальная система местоопределения, позволяющая также 
определять местоположение зарегистрированных ИРИ. При этом для 
достижения требуемой точности местоопределения применяется система 
навигации и точного времени на основе приема и анализа сообщений 
спутниковой и радионавигационной системы GPS. 
Данные местоопределения могут использоваться для осуществления 
видео- (фото-) позиционирования объектов-носителей МС систем мобильной 
радиосвязи в автоматическом или ручном режиме. 
На электронной карте местности отображается местоположение 
мобильного комплекса наземного базирования, а также всех составных частей 
комплекса «СВЕТ-СРК», результаты местоопределения ИРИ. 
Полученная информация передается на центральный пункт 
радиоконтроля и регистрируется в базе данных изделия. 
Кроме того, мобильный комплекс наземного базирования осуществляет 
управление комплексом радиоконтроля воздушного базирования, с которого 
передается информация об обнаруженных мобильных станциях, а также 
видео- и фотоматериалы. 
На основе анализа данных радиоэлектронной обстановки (РЭО) в 
диапазоне функционирования сотовых систем связи GSM/DСS, принимается 
решение об избирательно-интеллектуальном блокировании сигналов 
32 
мобильных станций систем подвижной радиосвязи, подлежащих 
нейтрализации. 
Имитация работы БС обеспечивает осуществление регистрации 
мобильных станций, находящийся в зоне ЭМД, в ходе которой выявляются их 
системные идентификаторы. 
Мобильные станции стандарта GSM\DCS могут блокироваться по 
входящей и исходящей связи путем имитации ВБС команд “отказ сети в 
обслуживании”, “абонент занят”, “никто не подходит к телефону”, “аппарат 
абонента выключен или находится вне зоны действия сети”. Блокирование 
услуг связи может осуществляться как для всех МС, зарегистрированных на 
ВБС, так и конкретных станций, номера IMEI и IMSI которых занесены в базу 
данных контролируемых источников. 
Мобильный комплекс наземного базирования может работать как 
автономно, так и по командам в составе автоматизированной пеленгаторной 
сети. В этом случае управление комплексом осуществляется с центрального 
пункта радиоконтроля с помощью развертываемой оперативно-командной 
связи в диапазоне 150/450 МГц.  
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Глава 3 Мероприятия по внедрению и настройке комплекса 
 
В данной главе непосредственно описываются задачи, цели и 
практическая часть работы. Описаны мероприятия по изменению архитектуры 
сети, а также различные обоснования выбора того или иного пути в ходе 
создания и настройки сети. Подведен итог практической части работы, а также 
рассмотрен вопрос о перспективе развития комплекса. 
 
3.1 Задачи необходимые для выполнения цели 
 
Комплекс системы радиоконтроля, радиоподавления и 
радионаблюдения “СВЕТ-СРК” пришел на военную кафедру Военно-
инженерного института Сибирского федерального университета. Он 
находился в разобранном виде, отдельные части комплекса были в нерабочем 
состоянии. Программное обеспечение было либо не установлено, либо 
настроено неправильно. Задачи стояли следующие (последовательность 
учитывается):  
 монтаж блоков в стационарные части комплекса (стойки) с 
последующим соединением; 
 проверить работоспособность всех частей, в составе стационарных 
пунктов; 
 проверить связь между стационарными частями комплекса и если 
связь отсутствовала по каким-либо причинам, наладить ее (создание и 
настройка сети); 
 проверить работоспособность мобильного пункта наземного 
базирования и мобильного пункта воздушного базирования; 
 установить и настроить связь между стационарными и 
мобильными пунктами; 
 установить и настроить на работу специальное программное 
обеспечение; 
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 протестировать комплекс на выполнение задач, для которых он 
создан; 
 разнести и установить стационарные пункты на место их 
постоянного расположения, а также установить внешние антенные системы. 
 
3.2 Создание и настройка сети 
 
Стояла задача по созданию и настройке сети для обмена информацией 
между стационарными частями комплекса (включая пункт управления), а 
также мобильного пункта наземного базирования и мобильного пункта 
воздушного базирования. 
Сеть стационарной части комплекса была организована по принципу 
клиент-сервер. В качестве сервера выступал пункт управления.  
Централизованное управление системой имеет ряд недостатков: 
 выполнение учебной задачи невозможно без участия системного 
администратора находящегося на пункте управления, который каждый раз бы 
запускал сервер; 
 отсутствие по штату сотрудника, который занимался бы 
обслуживанием сервера. 
Требования к организации сети внутри комплекса: 
 автономность любого стационарного пункта; 
 возможность управления комплексом с любого пункта системы 
комплекса; 
 простота в обслуживании; 
 информационная безопасность. 
Исходя их требований управления комплексом, решено было 
организовать одноранговую сеть. Данная архитектура сети полностью 
соответствует требованиям, изложенным выше. 
Одноранговая сеть является наиболее простой в создании. Из плюсов 
также может отметить ее дешивизну. В случае большого числа участников, 
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администратирование такой сети может вызвать много проблем, но наша цель 
это четыре участника, поэтому проблем с настройкой возникнуть не должно.  
Необходимо соединить между собой четыре стационарных пункта: 
 центральный пункт радиоконтроля (ЦПРК); 
 переферийный пункт радиоконтроля (ППРК) №1; 
 переферийный пункт радиоконтроля (ППРК) №2; 
 пункт управления (ПУ). 
Любая операционная система из семейства Microsoft Windows имеет 
поддержку однаранговых сетей. Нет необходимости устанавливать 
дополнительное программное обеспечение, что упращает настройку сети. 
Используя штатные средства Windows произведем настройку по 
следующей схеме на рисунке 9. 
 
 
Рисунок 9 - Схема одноранговой сети стационарной части комплекса 
 
Получается, что каждая стационарная часть комплекса будет соединена 
с остальными тремя частями. 
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Передача данных будет осуществляться с помощью протокола TCP/IP. 
Для настройки сети необходимо соединить все компьютеры в сети с 
помощью канала связи. В качестве канала связи будем использовать 
одноканальный Wi-Fi радиомост с параболической антенной, работающий на 
частоте 2,4 ГГц.  
Дополнительно в качестве канала связи может выступать 
университетская сеть, можно подключить стационарные части комплекса к 
сети. Тогда возникнет вопрос безопасности, необходимо будет провести 
мероприятия по обеспечению информационной безопасности сети. Поэтому 
был сделан выбор в пользу канала связи, в котором будет использоваться Wi-
Fi радиомост. Для работы комплекса важна независимость от каких-либо 
условий извне.  
Действия по настройке одноранговой сети в Microsoft Windows XP: 
 установка сетевого адаптера; 
 на каждый компьютер установить сетевой адрес из одного 
диапазона, с указанием IP адреса и маски подсети, смотрите рисунок 10; 
 установка и конфигурация сетевых протоколов; 
 установка сетевых клиентов и служб; 
 присвоить имя компьютеру и составить его описание; 
 добавить все компьютеры в одну рабочую группу, смотрите 
рисунок 11;  
 включить общий доступ к файлам и принтерам; 
 подключить компьютеры к беспроводной сети. 
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Рисунок 10 – Установка IP-адреса и маски подсети 
 
 
Рисунок 11 – Добавление компьютера в рабочую группу 
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Так как в качестве канала связи будет выступать Wi-Fi радиомост, 
необходимо соединить все компьютеры стационарной части комплекса в одну 
беспроводную сеть. Переходим к свойствам беспроводной сети, выбираем 
вкладку «Беспроводные сети», нажимаем на кнопку «Добавить».  В первом 
поле вводим сетевое имя (SSID).  В «Проверка подлинности» выбираем 
«Совместная», выбор обуславливается требованием безопасности сети, так 
как эта сеть будет доступна только тем пользователям, которые знают пароль. 
В «Шифрование данных» указываем «WEP». Передаваемые данные будут 
шифроваться с помощью данного алгоритма. Алгоритм шифрования данных 
WEP возможно выбрать только при построении «открытой» или «закрытой» 
сети. WPA шифрование используется в оставшихся вариантах, его мы не 
можем использовать, в силу того что, одноранговые сети не поддерживают 
данный тип шифрования данных. В полях ниже указываем пароль и 
подтверждаем его. Также необходимо убрать галочку с «Ключ предоставлен 
автоматически» и поставить галочку «Это прямое соединение компьютер-
компьютер, точки доступа не используются». Настройку свойств 
беспроводной сети можно посмотреть на рисунке 12. 
 
 
Рисунок 12 - Настройка свойств беспроводной сети 
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Один компьютер подключен к беспроводной сети. Следует подключить 
к ней второго клиента. На втором клиенте заходим в свойства «Беспроводное 
сетевое соединение». На вкладке «Беспроводные сети» нажимаем на кнопку 
«Беспроводные сети» и в открывшемся окне появится наша сеть. Нажимаем 
на кнопку «Подключить» и вводим указанный ранее пароль и подключаемся к 
сети. Смотрите рисунок 13. 
 
 
Рисунок 13 - Подключение второго компьютера к сети. 
 
По аналогии подключаем оставшиеся компьютеры к беспроводной сети. 
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3.3 Итог мероприятий по внедрению и настройке комплекса 
 
В ходе работы был произведен монтаж стационарных пунктов (так же 
замена или починка неработающих деталей), изменена структура сети 
комплекса, а именно замена архитектуры клиент-сервер на одноранговую 
сеть, а также была выполнена настройка сети на работу в составе комплекса. 
Кроме того, были проведены мероприятия по установке и проверки 
специального программного обеспечения. Произведено внедрение одного из 
стационарных пунктов и пункта управления в эксплуатацию с установкой 
внешней антенной системы. Решаются организационные вопросы о внедрении 
оставшихся двух стационарных пунктов, для которых так же произведен 
монтаж составляющих частей в стойку, стойки находятся полностью в 
рабочем состоянии и настроены на работу в составе комплекса. Внедрен в 
эксплуатацию мобильный пункт наземного базирования, установлена и 
проверена связь с другими частями комплекса. Мобильный пункт воздушного 
базирования подключен к сети управления и функционирует в составе 
комплекса “СВЕТ-СРК”. Частично испытан функционал комплекса. 
Проблемы, появившиеся в ходе работы: 
 комплекс работает только в сетях второго поколения. 
 
3.4 Перспектива развития комплекса 
 
На данный момент ведется аппаратная и программная доработка 
комплекса, с целью усовершенствования системы для работы в сотовых сетях 
третьего поколения (UMTS). 
Основными принципиальными для работы комплекса отличиями UMTS 
от GSM – способ работы с частотным ресурсом. 
Стандарт GSM использует разделение каналов по времени и частоте. 
Каждому абоненту выделяется маленькая частотная полоса, на которой 
мобильная станция общается с базовой станцией. При этом «сеансы» обмена 
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данными фиксированы по времени. Сигнал прерывается через некоторое 
время, но из-за высокой частоты передачи данных абонент этого не замечает.    
В то время как в CDMA используется кодовое разделение сигналов. 
Каждый абонент, подключенный к базовой станции использует весь 
доступный частотный ресурс, общий для всех абонентов, а базовая станция 
общается со всеми одновременно. Сигнал от конкретного пользователя 
выделяется с помощью кодовой модуляции – каждому абоненту соответствует 
специфический «код», что позволяет выделить его из общего радиоэфира. 
Чтобы проще было понять различия стандартов, приведем пример. 
Представим, что в комнате находится несколько человек, разбитых на пары. 
Первая часть общается на одном языке, они говорят по очереди, например, по 
20 секунд – это описание GSM. Вторая часть разговаривает одновременно, но 
на разных языках – это CDMA. В обоих случаях люди нормально общаются, 
но непрерывный разговор, очевидно, является более комфортным, тем более 
что соседи просто не понимают, о чем говорят рядом. 
Сети стандарта GSM устроены таким образом, что мобильные станции 
принимают сигнал именно от той базовой станции сигнал которой сильнее. 
Работа комплекса устроена соответствующим образом, происходит 
ослабление сигнала базовой станции, и мобильная станция переключается на 
базовую станцию, представленную средствами комплекса, которая выступает 
некоторым ретранслятором (посредником) между мобильной и базовой 
станциями, пропуская через себя радиосигнал. По сути происходит подмена 
базовой станции. Используя специальное программное обеспечение, средства 
комплекса позволяют ограничивать функционал мобильных станций, 
взаимодействуя с полученным от мобильной станции сигналом. Такой 
принцип работы позволяет работать только с сетями второго поколения. 
Организация сетей третьего поколения (UMTS) несколько другая, выбор 
мобильной станцией в пользу базовой станции, определяется не уровнем 
сигнала от базовой станции.  В сетях третьего поколения (UMTS) мобильные 
станции одновременно подключены к нескольким базовым станциям, поэтому 
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комплекс не может взаимодействовать по такому принципу с 3G сетями. 
Требуется модернизация комплекса, так как комплекс взаимодействует с ИРИ 
в диапазоне 30 – 3000 МГц, частоты 3G (UMTS) входят в этот диапазон. 
Вопрос следует изучить более тщательно. 
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ЗАКЛЮЧЕНИЕ 
 
В результате работы были частично выполнены задачи по внедрению и 
настройке комплекса радиоконтроля, радиоподавления и радионаблюдения 
“СВЕТ-СРК”. 
В ходе работы произведен монтаж стационарных пунктов (так же замена 
или починка неработающих деталей), изменена структура сети комплекса, а 
именно замена архитектуры клиент-сервер на одноранговую сеть, а также 
была выполнена настройка сети на работу в составе комплекса. Произведена 
установка и проверка специального программного обеспечения. Внедрен один 
из стационарных пунктов и пункт управления в эксплуатацию с установкой 
внешней антенной системы. Решаются организационные вопросы о внедрении 
оставшихся двух стационарных пунктов, для которых так же произведен 
монтаж составляющих частей в стойку. Стойки находятся полностью в 
рабочем состоянии и настроены на работу в составе комплекса. Так же внедрен 
в эксплуатацию мобильный пункт наземного базирования, установлена и 
проверена связь с другими частями комплекса. Мобильный пункт воздушного 
базирования подключен к сети управления и функционирует в составе 
комплекса “СВЕТ-СРК”. 
В ходе работы, были изучены вопросы об основных принципах работы 
сетей второго поколения (GSM), их структуре и взаимодействие комплекса на 
мобильные сети, что позволило понять принцип работы комплекса и 
возможность дальнейшего развитие системы. 
На данный момент ведется аппаратная и программная доработка 
комплекса, с целью усовершенствования системы для работы в сотовых сетях 
третьего поколения (UMTS). 
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СПИСОК СОКРАЩЕНИЙ 
 
АКБ – аккумуляторная батарея. 
АФО – антенно-фидерное оборудование. 
БПЛА – беспилотный летательный аппарат. 
БС – базовая станция. 
ВБС – всенаправленная базовая станция. 
ЗУ – зарядное устройство. 
ИБП – источник бесперебойного питания. 
ИРИ – источник радиоизлучения. 
МПРК ВБ – мобильный пункт радиоконтроля воздушного базирования. 
МПРК НБ – мобильный пункт радиоконтроля наземного базирования. 
МС – мобильная станция. 
ОВЧ – очень высокие частоты. 
ППРК – периферийный пункт радиоконтроля. 
ПУ – пункт управления. 
ПЭВМ – персональная электронно-вычислительная машина. 
РЭО – радиоэлектронная обстановка. 
СПО – специальное программное обеспечение. 
УВЧ – ультравысокие частоты. 
УКВ – ультракороткие волны. 
ЦПРК – центральный пункт радиоконтроля. 
ЭВМ – электронно-вычислительная машина. 
ЭМД – электромагнитная доступность. 
AUC – Authentication Center. 
BSC – Base Station Controller. 
BSS – Base Station Subsystem. 
BTS – Base Transceiver Station. 
CDMA – Code Division Multiple Access. 
DCS – Digital Cellular Standard. 
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EIR – Equipment Identity Register. 
FDMA – Frequency Division Multiple Access. 
GMSK – Gaussian Minimum Shift Keying. 
GPS – Global Positioning System. 
GSM – Global System for Mobile Communications. 
HLR – Home Location Register. 
IMEI – International Mobile Equipment Identity. 
IMSI – International Mobile Subscriber Identity. 
IP – Internet Protocol. 
MS – Mobile station. 
MSC – Mobile Switching Center. 
NMS – Network Management Subsystem. 
NSS – Network Switching Subsystem. 
PSTN – Public Switched Telephone Network. 
SSID – Service Set Identifier. 
TCP – Transmission Control Protocol. 
TDMA – Time Division Multiple Access. 
UMTS – Universal Mobile Telecommunications System. 
VLR – Visitors Location Register. 
WEP – Wired Equivalent Privacy. 
WPA – Wi-Fi Protected Access. 
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